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ZB5SKRO01 RFID Reader ZB5SKT01 Configuration kit WARNING TO USERS IN THE UNITED STATES AND CANADA
Lecteur RFID ZB5SKR01 Kit de configuration ZB5SKT01 WARNING TO USERS IN THE UNITED STATES

Federal C ication C
This equipment complies with FCC's radiation exposure limits set forth for an uncontrolled environment under the following conditions:
1. This equipment should be installed and operated such that a minimum separation distance of 20 cm is maintained between the radiator (antenna) and
user's/nearby person's body at all tim
5 This tranamiter must notbe co-located or operating in conjunction with any other antenna or transmitter.

ZBSSKTO1 - MASTER KEY. This equipment has been tested and found to comply wnh the limits for a Class B digital device, pursuant to Part 15 of the FCC Rules These limits are

» Leicces | —— designed to provide reasonable protection against harmf uses and can radiate radio

ZBSSKTO! - MASTER KEY frequency energy and, if not installed and used in accordance with the |ns|ruc||uns may cause harmful interference to radio oommumcatlons However,

Lo ) there is no guarantee that interference will not occur in a particular installation.
If this equipment does cause harmful interference to radio or television reception, which can be determined by turning the equipment off and on, the user
@ is encouraged o try to correct the interference by one of the following measures:
o Reorient or relocate the receiving antenna.
Schpeider  Increase the separation between the equlpmenl and receiver.
SRS  Connect the equipment into an outlet on a circuit different from that to which the receiver is connected.
e Consult the dealer or an experienced radio/TV technician for help.
RECYCLABLE This device complies with Part 15 of the FCC Rules. Operation is subject to the following two conditions:

1. This device may not cause harmful interference.
2. This device must accept any interference received, including interference that may cause undesired operation.
NO UNAUTHORIZED MODIFICATIONS
CAUTION: This equipment may not be modified, altered, or changed in any way without signed written permission from SCHNEIDER ELECTRIC. Any
changes or modifications to this equipment not expressly approved by SCHNEIDER ELECTRIC may cause harmful interference, will void the FCC

A WARNING / AVERTISSEMENT

UNINTENDED EQUIPMENT OPERATION

@ Do not use the unit as the only means of control for critical system
functions such as motor start/stop power control.

FONCTIONNEMENT INATTENDU DE L'EQUIPEMENT

o N'utilisez pas cette unité comme seul moyen pour contréler les
foncttions systéme critiques, telles que le démarrage/I'arrét du moteur
ou le contréle de I'alimentation.

Failure to follow these instructions can result in death, serious Le pect de ces il i peut pi q
injury, or blessures graves ou des matériels.

la mort, des

Dimensions / Dimensions Assembly / montage

0.75

in. 2000 28
78.74 1.10

o0t
20.88 ¢ Possible to use anti-rotating plate ZB5AZ902.

Possibilité d'utiliser la plaguette anti-rotation ZB5AZ902.

Minimum distances between two Readers
Distances minimales entre deux lecteurs

Utilization precautions / Précautions d'utilisation

Mounting on a metal structure
Montage sur structure

el=e22310mm/ 12.2in.

e>20 mm
e >0.787in.

[©) Electrical equipment should be installed, operated, serviced, ai nly by qualified

No responslbmly is assumed by Schnelder Electric for any consequences anslng out of the use of this material.

® L tilisation, la ré I doivent étre assurées par du personnel qualifié uniquement.
Schneider Electric décline toute quant aux de I'utilisation de ce matériel.

© 2020 Schneider Electric. “All Rights Reserved.”
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WARNING TO USERS IN THE CANADAIA'I'TENTION POUR LES UTILISATEURS AU CANADA

This device contains i that comply with Science and ic D
license-exempt RSS(s). Operation is sub]ecl m the following two conditions:

1. This device may not cause interference, a

2. This device must accept any |nterferencs recelved including interference that may cause undesired operation of the device.
This equipment complies with RSS102's radiation exposure limits set forth for an uncontrolled environment under the following conditions :

1. This equipment should be Installed and operated such that a minimum separation distance of 20 cm is maintained between the radiator (antenna) and
user'sinearby person's body at al

2. This transmitter must nof be co-| \oca(ed or operating in conjunction with any other antenna or transmitter.

L'émetteur/récepteur exempt de license contenu dans le présent appareil est conforme aux CNR d ., Sciences et Dt

Canada applicables aux appareils radm exemprs de license. L'exploitation est autorisée aux deux conditions suivantes :

1. 1l ne doit pas produire de brouilla

2. L'appareil doit accepter tout bnoulllage radioélectrique regu, méme si ce brouillage est den le

Cet équipement est conforme aux limites d'expositions de la CNR102 appllcab/es pour un environnement non contrélé aux conditions suivantes :
1. Cef équlpement devra étre installé et Ioncf/onner de telle maniére qu'une distance minimale de séparation de 20 cm soit maintenue entre la partie

Canada's

lutilisateur / le: roximité a tout moment. ZB5SKRO1
2. Cet émerteur ne doit pas étre co-| Iocallse ou opérer en conjonction avec tout autre antenne ou émetteur.
FCC ID Y7HZB5SK
IC info 7002C-ZB5SK

Tag holder du

rt de badge

PP

+10°..+40° C
+50°..+104° F

dina dist bhetf

R tag and reader
Distance de lecture entre badge et lecteur
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Wiring diagrams / Schémas de cablage
1(BN) +24V dc (19,2...20V dc)

Wires section / Section des fils : 3x0,34mm?*

AWG22
oV
Output Operation / Fonctionnement de la sortie
Group Coding / Codage du groupe 1 Guard Period
oTag | = 100ms x Group ID | Périodede |
Absence de badge ! gade 1
O O P
0 100 200 300 400 500 600 1700 800 900 {1000
' '
A Tag presence H H
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H Group ID=1
D T T T T T T e
0 100 200 300 400 500 600 F0O 800 900 00D
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H | Group ID=2
T T 1T T 17 T ms
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'
- LJo0msxn ooy 1
' _l
: GroupID=n
T 1T 1T 1T T T 1T ms

Basic Principles / Principes de base

Enroliment

New readers and badges are all identical. The commissioning of a system therefore requires a configuration step (enrollment) of readers that will be installed
and then users badges.

Master Key

Aunique reference key is stored in the badge «<MASTER KEY>. This badge is used to modify the configuration of readers and to associate badges "USER" to
the reader, from a master key. This key is stored permanently and allows readers to recognize the configured badges.

RFID reader

On first power-up, no keys are registered in the RFID reader. It must be configured with a “MASTER KEY" badge. The readers, configured from the same
badge MASTER KEY» make up 2 homogencous group (saime master key). A eader,conligured from a badge (MASTER KEY», can not be reconfigured
from another badge «MASTER KEY». An RFID reader can be duplicated with the same “MASTER KI

User Badge

o Blank user badges can be enrolled from reader and User group level, pmwded that reader was previously configured with a badge «<MASTER KEY». The
user badges are then accepted by all readers with the same «MASTER

® Auser badge cannot be accepted by other reader with different «! MASTER KEY»

Note: The enroliment of a User badge cannot be canceled. It is necessary to erase the badge (reset) and restart the complete enroliment process.

User group level
It s possible to manage User group levels by Reader, assigning a group number (1 to 7). Then, each user card can be enrolled in one.

here i no limit in the number of users by group number. The user assign to a group level number, configured in a reader can be modified using the
badge «MASTER KEY>.

RFID reader Output
The RFID reader output is activated once a user card has been accepted. It remains activated as long as the card is present in front of the reader. The output
is deactivated after a delay of 1 second if the card is no longer present in front of the reader.

Reset User Badge
If necessary, it is possible to reset a user badge using the badge «RESET>, included in the configuration kit ZB5SKT01. The deleted badges can be reused
(they are equivalent to blank user badges).

Inscription

Les nouveaux lecteurs et badges sont tous identiques. La mise en service d'un systéme nécessite donc une étape de configuration (inscription) des lecteurs
qui seront installés, puis des badges utilisateurs.

Master Key

Une clé de référence unique est mémorisée dans le badge «MASTER KEY». Ce badge est utilisé pour modifier la configuration des lecteurs et pour associer
les badges «USER» au lecteur, & partir d'une clé maitre. Cette clé est stockée en permanence et permet aux lecteurs de reconnaitre les badges configurés.

Lecteur RFID
A'sa premiére mise sous tension, le lecteur RFID n'a pas de clé enregistrée . Il est nécessaire de le configurer avec un badge « MASTER KEY ». Un lecteur,
configuré & partir d'un badge «MASTER KEY», ne peut pas &tre reconfiguré a partir dun autre badge «MASTER KEY». Il est possible de dupliquer un lecteur
RFID avec la méme «MASTER KEY».

Badge utilisateur
o Il est possible dinscrire les badges utilisateurs vierges & partir du lecteur et du niveau du groupe dutilisateurs, si le lecteur a 6t6 configuré avec une «
MASTER KEY » de badge. Tous les lecteurs ayant la méme « MASTER KEY » acceptent ensuite les badges utilisateurs.

o Un autre lecteur ayant une « MASTER KEY » différente ne peut pas acccepter un badge utilisateur.

Remarque : linscription d'un badge utilisateur ne peut pas étre annulée. Vious devez réinitialiser le badge utiisateur et reprendre le processus dinscription au

I est possible de gérer le niveau du groupe d'utilisateurs par lecteur, en attribuant un numéro de groupe (1 & 7). Chaque utilisateur peut ensuite étre inscrit

+iln'y a aucune limite au nombre dutilisateurs par numéro de groupe. L tilisateur affecté & un numéro de niveau de groupe configuré dans un
lecteur peut étre modifié a l'aide de la « MASTER KEY » du badge.

La sortlodu lectour RFID ast activée quand una carto utisatour est acosptéa ot sarll rosto activée sila cart est toujours présanto devant e ecteur: La
sortie est désactivée aprés un délai de 1 seconde si la carte n'est plus présente devant le lecteu

le bad
Si necessa\re |I est poss\b\e de réinitialiser un badge utilisateur a I'aide du badge «RESET», inclus dans le kit de configuration ZB5SKT01. Les badges

0 100 200 300 400 500 600 700 800 900 1000 début.
- - - —— Niveau du groupe d'utilisateurs
Signaling (LEDs states) / Signalisation (états des DELs)
dans un groupe
States / Etats LED COM LED TAG
Initialisation aﬂer powered up Orange
prés mise sous tension Orange Sortie du lecteur RFID
Reader not conF ured Red
Lecteur non configuré Rouge
Configuration mode running Red Flashing Red (number of flashes = Reader
Mode de configuration en cours d'exécution Rouge group number)

Rouge clit (Nombre de cligr =
Numéro du groupe du lecteur)
Flashing Green (number of flashes = Reader

number)

Configured reader in operation
Lecteur configuré en fonctionnement

supprimés peuvent étre réutilisés (ils sont équivalents a des badges utilisateur vierges).

roup
Vert c\iﬂno!ant (Nombr =

méro du groupe du lecteur)
Reading Error of the badge Red

Reset User bad
If necessary, it is possible to reset a user badge using the badge «RESET», included in the configuration kit ZBSSKTO1. The deleted badges can be reused
(they are equivalent to blank user badges).

To create a new user badge from a new or an erased badge can be performed from any reader of the installation.

The procedure is the same as that used for the installation commissioning.

k up
Itis recommended to store one of the badges «MASTER KEY» in a safe place, in order to be able to do the maintenance in case of loss or failure of the

Si nécessaire, il est possible de réinitialiser un badge utilisateur 4 I'aide du badge «RESET», inclus dans le kit de configuration ZBSSKTO1. Les badges
supprimés peuvent étre réutilisés (ils sont équivalents a des badges utilisateur vierges).

Pour ajouter un badge utilisateur

Pour créer un nouveau badge utilisateur & partir d'un badge nouveau ou effacé, vous pouvez le faire & partir de n'importe quel lecteur de linstallation.
Remarque : Le nombre de badges utilisateur n'est pas limité.

Pour ajouter ou remplacer un lecteur

La procédur esta méme qus calle ullsse pour [ mise en service de finstalation.

Remarque : Le nombre de lecleurs n'est pas limi

mm Maﬁikﬂ?lﬂ'lGU sar, afin de pouvoir effectuer 'entretien en cas de perte ou de défaillance du badge
Tinted on %é'ﬂ’f)ﬁ@/&

Erreur de lecture du badge Rouge To add a User badge
PNP Output: ON (accepted badge) Flashing Green
Sortie PNP : ON (badge accepté) Green Vert Note: The number of user badges is not limited.
Vert To add or replace a reader
clignotant
Badge: rejected Red Green Note: The number of readers is not limited.
Badge : rejeté Rouge Vert
E:ggg not confic gque: 8::%2 Green badge used for the installation commissioning.
Master Key Badge: rejected Red Green Maintenance
BadgeMaster Key : rejeté Rouge Vert
Overload or short-circuit on the output: detected Red Red
Surcharge ou court-circuit sur la sortie : détecté | Rouge Rouge
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A CAUTION / ATTENTION

FONCTIONNEMENT INATTENDU DE L'EQUIPEMENT

o N'alimentez pas les actionneurs de la machine ou du systéme raccordé au
lecteur RFID pendant I'enrdlement de badges utilisateur.

UNINTENDED EQUIPMENT OPERATION

o Do not power up the actuators of the machine or system connected to
the standalone RFID reader while the enrolment of user's badges.

Failure to follow these instructions can result injury or Le Pt
damage. ou des dommages matériels.

peut des

Code
- MASTER KEY
(G4 22E048B659 )
N B
MASTER KEY 2
Code
zassiro - wasre ker - MASTER KEY
| 3684600859 )
N B

* Key of (MASTER KEY 1» = Key of <MASTER KEY 2»
Schpeider * Clé de la «MASTER KEY 1» = Clé de la «MASTER KEY 2»

- The badges «MASTER KEY» contain a coded key that serves as a reference for configuring a group of
readers and associated user badges

- The second copy is used in case of loss or damage of the first one.

- The badges «RESET» allows to erase an already configured user badge.

Note: We recommend to store the codes written on the «MASTER KEY» badges.

- Les badges «MASTER KEY» contiennent une clé codée qui sert de référence pour la configuration d'un
groupe de lecteurs et de badges utilisateur associés

- La deuxiéme copie est utilisée en cas de perte ou d'endommagement du premier.

- Les badges «RESET» permettent d'effacer un badge utilisateur déja configuré.

que : Nous de noter les codes inscrits sur les badges «MASTER KEY».

Badge/reader communication operating principle
Principe de fonctionnement de la communication entre badge et lecteur

The RFID Reader is used to send information from the user tag to the PLC.
Le lecteur RFID est utilisé pour envoyer des informations du badge utilisateur vers le PLC.

New Reader Enrollment / Inscription d'un nouveau lecteur

Legend / Légende
7)@ )‘ LED COM:
"-ORcom “RDgom GNcom
ORcOM i .
Power up the reader RDcom 3 7Fl§shmg
IMettre le lecteur sous 7o Clignotant
ftension
IéiD TAG: GN: ?/rer‘e"
TAG el
ORTAG OR: Orange
_ RD- Orange
ig — 1flash =group 1 TAG RD: Red
T RD1ag™ 2 flashes = group 2 Rouge
7 flashes = group 7

Remove the badge «Master
Key» when the number of red
flashes corresponds to the user|
group level.

Aserie of green flashes
allows to check the group
number of the reader.
Une série de flashs verts
permet de vérifier le
numéro de groupe du
lecteur.

FE GNpo

The key and the group number are memorized by the reader. The user badge is automatically associated (o this reader
(itis possible to present successively several blank user badges to associate them to the same reader)

La clé et le numéro de groupe sont mémorisés par le lecteur. Le badge utilisateur est automatiquement associé a ce lecteur
(il est possible de présenter successivement plusieurs badges utilisateur vierges pour les associer au méme lecteur.

OUTPUT / SORTIE

The number of
green flashes

The desired group number

Retirez la « Master Key » du
badge lorsque le nombre de
clignotements rouges
correspond au niveau du
groupe dutilisateurs

Le nombres de flashs verts /ot

OK

Le numéro dy
groupe désire

’):i’ RDgom

oK

1eyv
4

A CAUTION /| ATTENTION

Complete the registration
process by switching off the

Terminer le processus
d'inscription en coupant
Palimentation du lecteur.

reader. UNINTENDED EQUIPMENT OPERATION

o Switch off the reader power supply to leave
the enrollment mode.

Failure to follow these instructions can result

FONCTIONNEMENT INATTENDU DE L'EQUIPEMENT

@ Couper I'alimentation du lecteur pour quitter le
mode inscription.

Le non-respect de ces instructions peut

- MASTER KEY
Gl 22E94BB659 )

- MASTER KEY
code:

in injury or equipment damage.

Note: - A user badge already enrolled with another cMASTER KEY» will be erased and enrolled with the new MASTER KEY.
- At least 1 user badge must be registered on the reader to complete the 1st configuration.
- If the reader is not switched off, all the next user badges presented will be reprogrammed.

Nota : - Un badge utilisateur déja inscrit avec une autre « MASTER KEY » sera effacé et inscrit avec la nouvelle MASTER KEY.

- Il faut enregistrer au moins 1 badge utilisateur sur le lecteur pour finaliser la 1ere configuration.

- Si la coupure d’alimentation n’est pas faite alors tous les badges utilisateurs présentés ensuite vont étre reprogrammés.
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New user badge Enroliment / Inscription d'un nouveau badge utilisateur

[Power up the reader
Mettre le lecteur sous
tension

1 flash = group 1
—
e RD1ag ™ 2 flashes = group 2

Configuration examples / Exemples de configuration

10 users Badge to same user

Legend / Légende ® OFF
LED COM:
GNCOM /‘: ON
ORCOM o X
RDCOM lashing
Clignotant
t;i‘D TAG: GN: Grenen
e
QRTAG OR: Orange
TAG Orange
RDTAG RD: Red
Rouge

7 flashes = group 7

Remove the badge «Master
Key» when the number of red
flashes corresponds to the user
group level.

Retirez la « Master Key » du
badge lorsque le nombre de
clignotements rouges
correspond au niveau du
groupe dutilisateurs.

B ONp

- RDcom

The number of
green flashes.

Aserie of green flashes
allows to check the group
number of the reader.

Une série de flashs verts ||
permet de vérifier le
numéro de groupe du
lecteur

The desired group number

Le nombres de flashs verts | NOT
oK

Le numéro dy
groupe désiré

loK

OUTPUT/ SORTIE

The key and the group number are memorized by the reader. The user badge is automatically associated (o this reader
(itis possible to present successively several blank user badges to associate them to the same reader)

La clé et le numéro de groupe sont mémorisés par le lecteur. Le badge utilisateur est automatiquement associé & ce lecteur
(il est possible de présenter successivement plusieurs badges utilisateur vierges pour les associer au méme lecteur.

Complete the registration

group level.

10 blank user badges ZB5SKT01

10 badges utilisateurs associés
au méme niveau de groupe
d'utilisateurs.

10 badges utiisateurs vierges ZBSSKTO1

o,

Power up the reader.
Metre le lecteur sous

tension.

\./-RDCOM

— 1flash=group 1

P RD7aG 2 flashes = group 2
7 flashes = group 7
The number
green fa el
The desired group number
—

Le nombres de flashs verts

e numéro dy
groupe esiie

Not OK

a Complete the registr:

Terminer le processus

ion process by s
cription en coupant

hing off the reade:
nentation du lecteur.

process by switching off the
reader.

Terminer le processus
d'inscription en coupant
I'alimentation du lecteur.

A CAUTION

ATTENTION

A CAUTION / ATTENTION

UNINTENDED EQUIPMENT OPERATION
the enrollment mode.

in injury or equipment damage.

o Switch off the reader power supply to leave

Failure to follow these instructions can result

FC INATTENDU DE L’ T

e Couper I'alimentation du lecteur pour quitter le
mode inscription.

Le non-respect de ces instructions peut

UNINTENDED EQUIPMENT OPERATION
@ Switch off the reader power supply to leave
the enroliment mode.

Failure to follow these instructions can result
in injury or equipment damage.

FONCTIONNEMENT INATTENDU DE L'EQUIPEMENT

e Couper I'alimentation du lecteur pour quitter le
mode inscription.

Le non-respect de ces instructions peut
'S ou des

p

matériels.

Note : If the reader is not switched off, all the next user badges presented will be reprogrammed.

Nota : Si la coupure d’alimentation n’est pas faite alors tous les badges utilisateurs présentés ensuite vont étre reprogrammés.

User Badge Reset / Réinitialisation du badge utilisateur

o

Power up the reader.

Wor,,, g

Mettre le lecteur sous
tension,

Remove the badga «Resats Al data in the user badge memory are erased
(group numbers and «Master Key

Retirez le badge «Reset» y»).
Several badges can be successively erased if necessary.

Toutes les données dans la mémoire du badge utiisateur
sont effacées (numéros de groupe et «Master Key»).
Plusieurs badges peuvent successivement étre éffacés
-GNy nécessare.

mplete the registration
Terminer le processus de

RDmac

itching off the reader.
lisation en coupant I'alimentation du lecteur.

Note : If the reader is not switched off, all the next user badges presented will be reset.
si la coupure d’alimentation n’est pas faite alors tous les badges utilisateurs présentés ensuite vont étre réinitialisés.

Note :
Note :

If the reader is not switched off, all the next user badges presented will be reprogrammed.

i la coupure d’alimentation n’est pas faite alors tous les badges utilisateurs présentés ensuite vont étre reprogrammés.

Diagnosis / Diagnostic

Anomalies / Anomalies LED «COM» | LED «TAG» |Diagnosis / Diagnostic

The output is not activated when a Red / Rouge Red/Rouge | The load is not adapted to the output (I > 300 mA) or a short-circuit has been detected by

user badge is presented in front of the the reader: Check the wiring and the load type.

reader.
La charge n'est pas adaptée 4 la sortie (1> 300 mA) ou un court-circuit a 6té détecté par le

La sortie n'est pas activée lorsqu'un lecteur : Vérifiez le cablage et le type de charge.

badge uilisateur est présenté devant

le |egmu,_ P Orange / Orange | Green /Vert | That is a blank badge : Execute the enroliment process to be able to use this badge on this
re
Clest un badge vierge : Exécutez le processus d'inscription pour pouvoir utiliser ce badge
sur ce lecteur.

The LED "COM" is permanently litin red,|  Red / Rouge The reader is not configured: Execute the enroliment process with a badge «Master Key».

in absence of the badge.
Le lecteur et pas configuré : Exécutez le processus d'inscription avec un badge

La LED "COM" est allumée en «Master Key».

permanence en rouge, en 'absence du

badge.

The enrollment process of the reader | Orange / Orange | Green / Vert | The badge «Master Key» must be the first detected badge by the reader after its

with the badge «Master Key» is not powering u

working. The reader has already been enrolled with another badge «Master Key».

pre— u H Lo badge Master Key doit ete e premier badge détecté par e lecteur aprés sa mise
gledsstfor Manufacturing s
nctionne pa 15 locteur a dja &6 enrdlé avec un autre badge «Master Key»
fifitéd on 2021/06/04
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